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Sehr geehrte Leserinnen
und Leser,

in einer Zeit, in der die
Welt Zeuge von Konflik-
ten und Unsicherheit ist,
/ mussen wir erkennen,
/ dass Frieden und nationa-
/) . le Sicherheit keine Selbst-
verstandlichkeit sind. Der
jungste Krieg in der Ukraine hat uns die Verwundbarkeit
unserer Gesellschaften deutlich vor Augen gefihrt. In die-
sem Kontext gewinnt die IT-Sicherheit eine herausragende
Bedeutung. Cyber-Kriminalitat stellt eine ernsthafte Gefahr
dar, die wir nicht ignorieren durfen.

Als IT-Dienstleister fur die 6ffentliche Verwaltung tragen wir
eine grofRe Verantwortung, die IT-Systeme unserer kom-
munalen Mitglieder vor Angriffen zu schitzen. Unsere IT-
Experten arbeiten unermudlich daran, Sicherheitsliicken zu
identifizieren und zu schlief®en, um die Datenintegritat und
-vertraulichkeit zu gewahrleisten.

Gleichzeitig ist es von entscheidender Bedeutung, die Di-
gitalisierung der Verwaltung voranzutreiben. In einer zu-
nehmend vernetzten Welt missen wir den Wandel aktiv
gestalten und die Chancen der Digitalisierung nutzen. Das
Onlinezugangsgesetz (OZG) spielt hierbei eine wichtige
Rolle, da es den Birgerinnen und Blrgern einen einfachen
und schnellen Zugang zu Verwaltungsleistungen ermogli-
chen soll.

Um diesen Prozess erfolgreich umzusetzen, bauen wir auf
innovative Losungen. Durch den Einsatz moderner Tech-
nologien kdnnen Verwaltungsprozesse effizienter gestaltet
und Birokratie abgebaut werden. Dies erleichtert nicht nur
die Arbeit der Verwaltungsmitarbeitenden, sondern bietet
auch den Burgerinnen und Birgern einen besseren Service.

Die Starke der ITK Rheinland liegt darin, die Bedurfnisse
unserer kommunalen Partner zu bedienen und ihnen maf-
geschneiderte IT-LOsungen anzubieten. Ohne das Enga-
gement und die Expertise der Mitarbeitenden ware dies
nicht moglich. An dieser Stelle mdchte ich allen Beteiligten
meinen aufrichtigen Dank aussprechen. lhr Einsatz und ihr
Fachwissen sind die Grundlage fiir unseren Erfolg und un-
sere Fahigkeit, den Herausforderungen der modernen Welt
gerecht zu werden.

Auch im 25. Jubildumsjahr als Zweckverband stehen Zu-
verlassigkeit und die Zusammenarbeit mit den Partnern im
Mittelpunkt. Die vielfaltigen Aktivitaten, die Sie in diesem
Bericht wiederfinden, sind ein Beleg fir die dynamische
Entwicklung der letzten Jahre, die die ITK Rheinland ge-
meinsam mit ihren Verbandsmitgliedern fiir eine bessere
Verwaltungsleistung, technischen Fortschritt und effizien-
ten Umgang mit Arbeitsressourcen nahm. Dieses Engage-
ment zeichnet die ITK Rheinland aus — bei der Griindung
des Vorgangerverbandes im Jahr 1998 und auch heute.

Die ITK Rheinland ist stolz auf das Erreichte und gleichzei-
tig motiviert, allen Mitgliedern auch in Zukunft erstklassige

IT-Dienstleistungen anzubieten.

Vielen Dank fur Ihr Vertrauen und lhre Unterstitzung,

Matthias Engel

Verbandsvorsteher ITK Rheinland und Beigeordneter
der Stadt Ménchengladbach



Als langjahriger Land-
rat im Rhein-Kreis Neuss
habe ich hautnah miter-
lebt, wie sich die digitale
Transformation auf den
Bereich der kommunalen
Verwaltung auswirkt. In
den vergangenen Jahren
haben wir uns gemein-
sam den fortwahrenden
Herausforderungen des Onlinezugangsgesetzes (0OZG)
gestellt. Diese haben uns veranlasst, innovative technische
Entwicklungen voranzutreiben, um den digitalen Wandel zu
unterstitzen. Mit grof3er Sorgfalt und Engagement hat die
ITK Rheinland eine moderne IT-Infrastruktur bereitgestellt,
die den gestiegenen Anforderungen in der taglichen Ver-
waltungsarbeit gerecht wird.

Die Nutzung digitaler Services wird sich weiterverbreiten
und zu einer starkeren Effizienz, Transparenz und Nutzer-
freundlichkeit fihren. Das neue Registermodernisierungs-
gesetz (RegMoG) spielt hierbei eine entscheidende Rolle
und ist eine wichtige Erganzung zum OZG. Durch die Mo-

dernisierung und Zusammenfiihrung verschiedener Re-
gister und Datenbanken wird die Effizienz der Verwaltung
weiter gesteigert. Die Kommunikation und Interaktion zwi-
schen Verwaltung und Blrgerinnen und Burgern wird naht-
loser, schneller und barrierefreier sein. Die Verwaltung wie-
derum profitiert von einer verbesserten Datenqualitat und
einem verlustfreien Informationsaustausch.

Die Umsetzung des RegMoG erfordert nun eine enge Zu-
sammenarbeit zwischen den Verbandsmitgliedern und der
ITK Rheinland. Die Fachkenntnisse und technologischen
Lésungen der ITK Rheinland sind entscheidend, um die
Umstellung auf digitale Register sicher durchzuflhren.

25 Jahre erfolgreiche interkommunale Zusammenarbeit
lassen uns zuversichtlich in die Zukunft blicken.

Ich wiinsche der ITK Rheinland und allen Mitarbeitenden
fur die nachsten Jahre weiterhin viel Erfolg.

Hans-Jiirgen Petrauschke
Vorsitzender der ITK-Verbandsversammlung und Landrat
Rhein-Kreis Neuss

Die Umsetzung der E-Ak-
te hat einen signifikanten
Wandel in der Verwaltung
bewirkt. Sie ermdoglicht
eine effizientere, schnel-
lere und ressourcenscho-
nende Arbeitsweise. Mit
dem Dokumentenma-
nagement (DMS) steht ein
Instrument zur Verfigung,
das die elektronische Archivierung und Verarbeitung von
Informationen sicher gewahrleistet, zu einer erheblichen
Steigerung der Produktivitat fihrt und die papierbasierten
Prozesse deutlich reduziert.

Doch die Arbeit ruht nicht auf den Erfolgen. Die kontinu-
ierliche Weiterentwicklung und Anpassung der DMS-An-
wendungen an die wandelnden Anforderungen und tech-
nologischen Entwicklungen bleibt von entscheidender
Bedeutung. Ich danke den Mitarbeitenden der ITK Rhein-
land fur ihre Unterstitzung und Zusammenarbeit. Gemein-

sam werden wir weiterhin an einer effizienten, sicheren und
zuganglichen Lésung fir die Verwaltung von Dokumenten
arbeiten.

Seit 1998 helfen Innovationen der ITK Rheinland und ihrer
Vorgangerorganisation, die Herausforderungen der Digi-
talisierung zu meistern. Das Verbandsjubildum ist ein Mo-
ment innezuhalten fur Rickblick und Reflexion, aber auch
des Dankes an die Verbandsmitglieder und vor allem die
Mitarbeitenden der ITK Rheinland. Es ist ein Ansporn, das
Engagement flir Exzellenz, Partnerzufriedenheit und erst-
klassige Losungen weiter voranzutreiben, um die Heraus-
forderungen der Zukunft zu meistern. 25 Jahre markieren
einen Meilenstein auf dem Weg der interkommunalen Zu-
sammenarbeit. Ich wiinsche uns allen ein gutes Jubildums-
jahr und noch viele gemeinsame erfolgreiche Jahre.

Harald Zillikens
Vorsitzender des Verwaltungsrates der ITK Rheinland und
Blrgermeister der Stadt Jichen
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Aus einem Verband mit
ca. 50 Mitarbeitenden
wuchs die ITK Rheinland
in den vergangen 25 Jah-
ren zu einem der groflten
und modernsten IT-Dienst-
leister fur Kommunen in
Nordrhein-Westfalen  mit
rund 320 Mitarbeitenden
und 12 kommunalen Mit-
gliedern. Wir arbeiten seit Uber zwei Jahrzehnten eng mit
unseren Verbandsmitgliedern zusammen — gemeinsam
sind wir gewachsen, gemeinsam haben wir IT-Services
zum Durchbruch geholfen. All dies ist uns nur gelungen
mit einem leistungsfahigen und motivierten Team und dem
Engagement jedes einzelnen Mitarbeitenden. Ich bin stolz
auf die Kompetenz und Einsatzfreude dieser Mannschaft
und darauf, wie sie mit unseren Verbandsmitgliedern zu-
sammenarbeitet.

Der heutige Erfolg liegt auch darin, dass vor Jahren die
richtigen Weichen gestellt wurden. Gerade in der Digita-
lisierung bauen wir immer auf den Leistungen unserer
Vorganger auf. Wir freuen uns auf viele neue Anregungen
und Ideen. Getrieben sind wir dabei von der Uberzeugung,
dass es fur jedes Problem auch eine Lésung gibt. Die ITK-
Geschichte liefert daflir Beispiele und heute liefern wir Wis-
sen sogar noch schneller als zuvor. Die Digitalisierung wird
noch lange eine Schlisselaufgabe bleiben.

Wir stehen dabei vor neuen, groeren Herausforderungen.
Mit dem wachsenden Bewusstsein fur Klimaschutz bildet
Green-IT auch einen Schwerpunkt in unserer taglichen
Arbeit. Von den Arbeitsplatzen im Verbandsgebiet bis hin
zu unserem eigenen Rechenzentrum sind der verantwor-
tungsvolle Umgang mit Ressourcen und die nachhaltige
Digitalisierung durch die Reduzierung des IT-bedingten
Energieverbrauchs zentrale Leitlinien, die die ITK Rhein-
land pflegt.

Sie sehen wir haben Lust auf Zukunft und wollen auch an-
dere daflr begeistern. Diese Einstellung hat die ITK Rhein-

land von Anfang an gepragt.

Wolfgang Vits
Geschaftsfihrer ITK Rheinland

Der Mangel an Fachkraf-
ten im offentlichen Dienst
und bei kommunalen
Unternehmen wachst von
Jahr zu Jahr. Einer der
wesentlichen Hebel gegen
den Fachkraftemangel
ist durch gezielte Digitali-
sierungsmalRnahmen die
Verwaltung zu entlasten.
Dabei helfen digitale Formulare ebenso wie eine elektro-
nische Aktenfihrung oder der Einsatz moderner Verarbei-
tungstechniken. Die bei uns eingesetzte Robotic Process
Automation (RPA) ermdglicht es, repetitive und regelbasier-
te Verwaltungsprozesse zu automatisieren und zu optimie-
ren. Durch den Einsatz intelligenter Software-Roboter kén-
nen Verwaltungsaufgaben effizienter erledigt werden, was
Kosten reduziert und die Mitarbeitenden entlastet. Auch
in der offentlichen Verwaltung eréffnet RPA neue Mdglich-
keiten, um Ablaufe zu beschleunigen und Burgerinnen und
Birgern einen besseren Service zu bieten.

Gerade in der IT-Branche sind qualifizierte Fachkrafte rar.
Als kommunaler IT-Dienstleister stehen wir vor der Heraus-
forderung, die besten Kopfe zu gewinnen und zu halten.
Durch die Umsetzung unserer New-Work-Philosophie mit
Homeoffice-Anteil, flexibler Arbeitsgestaltung, Desk-Sha-
ring — also die gemeinsame Nutzung von Arbeitsplatzen
— und ein aktives Gesundheitsmanagement liefert die ITK
Rheinland einen wichtigen Beitrag zur Attraktivitat unserer
Branche. Wir haben dieses Konzept erfolgreich eingefiihrt,
um Ressourcen effizienter zu nutzen und die Zusammen-
arbeit unter unseren Mitarbeitenden zu férdern. Durch Fle-
xibilitdt und Eigenverantwortung in der Arbeitszeitgestal-
tung erhdhen wir die Zufriedenheit und Motivation unserer
Mitarbeitenden.

Mein Dank richtet sich an dieser Stelle an unsere Mitarbei-
tenden und Verbandspartner fir ihre Unterstitzung und Zu-
sammenarbeit. Nur durch unsere gemeinsamen Anstren-
gungen kdnnen wir den digitalen Wandel weiter erfolgreich
gestalten und neue Perspektiven fur die Arbeitswelt schaf-
fen.

André Hermens
Stellv. Geschaftsfihrer ITK Rheinland



25 Jahre Zweckverband

1977
Offentlich-rechtliche Vereinbarung des
Rhein-Kreis Neuss uber die Zusammen-
arbeit auf dem Gebiet

der automatisierten Datenverarbeitung

B zwischen der Stadt Neuss und den
Stadten und Gemeinden Dormagen,
Grevenbroich, Jlichen, Kaarst, Kor-
schenbroich, Meerbusch und Rommers-
kirchen

1991-1992
Rechenzentrumslésung fur den
Verbund und Konnektivitat: Der

Treffpunkt an dem Menschen und
Daten zu menkommen
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2023
Optimiertes Rechenzentrum: D
arbeitung fur 1.4 Millionen Men




Wie wir Wert schaffen

Unsere Verbandsmitglieder im Fokus

Die ITK Rheinland betreibt auf zentralen Servern kommu-
nale Fachanwendungen flir ihre Zweckverbandsfamilie.
Neben Verfahren wie dem Einwohner-, Verkehrs- und Woh-
nungswesen und der IT an Schulen gehort dazu — ganz im
Zeichen von eGovernment und Birgerfreundlichkeit — auch
der Betrieb von Birgerserviceportalen. AuRerdem stellt
die ITK Rheinland ihren kommunalen Mitgliedern zentra-

le, leistungsfahige und effiziente Speicher- und Datensi-
cherungsldsungen zur Verfigung. Der technische Betrieb
der Systeme und Netze ist eine der zentralen Aufgaben.
Im Tagesgeschaft ist das Kundenmanagement erster An-
sprechpartner und kompetente Begleitung bei der Lésung
von IT-Problemen sowie bei der Beratung zur Umsetzung
und Einfihrung neuer Produkte.

Unsere Strategie

® = H @ ¥

Digitalisierung Regionaler Umfangliche ITK der 2 Verbandsmit-
der Verwaltung Verbund zur Siche-  Verantwortlichkeit Geschwindig- glieder haben in
ist Kern unserer rung der Zukunfts- der keiten: Bestimmte Bezug auf die

Strategie fahigkeit der Mit- ITK Rheinland Prozesse und/oder Erbringung von
gliedskommunen far die zentrale Produkte sind nicht Leistungen und
Produktion fur alle Verbands- Kostenvorteilen
(u.a. Vernetzung, mitglieder gleicher- Vorrang vor Dritten
Integritat, malen interessant und diesbezugli-
Stabilitat) chem Wachstum
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Selbstyerstandnis

Wir...

sind mit Verwaltungsablaufen bestens vertraut
stellen sichere IT-Infrastrukturen bereit

sichern die Verfiigbarkeit von Fachanwendungen
setzen auf Open Source — ,wo es Sinn macht*
starkendie digitale Souveranitat unsererVerbands-
mitglieder

folgen unserem Leitbild




E-Aktenfiihrung

Verwaltungsweite Kommunikation uber Workflows

Als kommunaler IT-Dienstleister weil die ITK Rheinland,
dass es bei der Verwaltungsdigitalisierung sowohl intern
als auch extern darauf ankommt, durchgangig digitale Pro-
zesse einzufiihren. Das Dokumentenmanagementsystem
(DMS) bildet dabei eine wichtige Schnittstelle zwischen
allen Amtern fir eine ganzheitliche E-Aktenfiihrung und
stellt die verwaltungsweite Kommunikation Uber Workflows
sicher. Auf diese Weise konnen Aufgaben und Akten inner-
halb der Verwaltung im Rahmen einer Rechteverwaltung
Ubermittelt werden. Der Einsatz von DMS unterstitzt die
Kommunen im Verbandsgebiet zudem bei der revisionssi-
cheren Ablage von Dokumenten gemal den gesetzlichen
Vorgaben.

Seit 2017 betreut die ITK Rheinland ihre kommunalen Mit-
glieder bei der Umstellung auf das DMS. Zu Beginn stand in
den ersten Einfiihrungsprojekten der E-Akte vor allem das
Erstellen eines digitalen Aktenplans parallel zum Rollout
der Sachakte im Fokus. Die DMS-Einfuihrung ist ein lang-
fristiges und umfangreiches Projekt, da es der Verwaltung
hausintern zahlreiche prozessbedingte Veranderungen auf
der Arbeitsebene bringt.

Posteingang effektiv organisieren

Ein wichtiger Baustein des E-Akte-Projektes ist die Umstel-
lung von analoger hin zu digitaler Postverteilung. Hierzu
werden in der Scanstelle die Poststiicke je Fachbereich im
Stapel eingescannt und mit einer digitalen Signatur verse-
hen. Damit ist das rechtssichere ersetzende Scannen der
Dokumente gewahrleistet und das Papier kann vernichtet
werden.

Durch Barcodes werden im Scanvorgang die Schriftstiicke
getrennt, mit Hilfe einer OCR-Texterkennung eingelesen
und anschlieRend Uber digitale Postfacher schnell und pra-
zise den Fachbereichen zur Verfligung gestellt. Die Text-
erkennung eroéffnet hierbei im spateren Verlauf die Mdglich-
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keit der Volltextsuche. In der Scanstelle werden nur noch
Dokumente, die im Original erhalten bleiben missen, wie
beispielsweise Urkunden und Ausweise, aussortiert und
dem Fachamt analog zur Verfigung gestellt. In weiteren
Schritten kénnen Schriftstiicke ausgelesen und so Meta-
daten digital an das DMS oder andere Fachverfahren tber-
tragen werden. Dies wurde bei der ITK Rheinland bereits
beim Rechnungseingangsworkflow realisiert.

E-Akte auf allen Ebenen

Ein wichtiger Bestandteil des DMS ist die Anbindung an die
verschiedenen Fachverfahren, um eine revisionssichere
Ablage von Dokumenten zu gewahrleisten. Eine flexible
Schnittstellenkonfiguration sichert die Verknlpfung rele-
vanter Metadaten und automatisiert die Zuordnung von
Dokumenten zwischen zwei Systemen.

Umlaufmappe digital unterwegs

Die Digitalisierung der Umlaufmappe stellt einen weiteren
Meilenstein dar. Durch die Erstellung von Workflows im
DMS koénnen Dokumente digital bearbeitet und von ver-
schiedenen Bearbeitenden in einem strukturierten Prozess
weitergeleitet werden. Dadurch werden eine zeiteffiziente
Zusammenarbeit und ein transparenter Informationsfluss
gewabhrleistet.




0ZG-Anbindung

Im Rahmen des Onlinezugangsgesetzes (OZG) strebt die
offentliche Verwaltung die Digitalisierung von Verwaltungs-
leistungen an. Das DMS spielt hierbei eine zentrale Rolle,
indem es die Integration verschiedener Verwaltungsdienst-
leistungen ermdglicht. Birgerinnen und Burger profitieren
von einer effektiven und nutzerfreundlichen Abwicklung
von Verwaltungsvorgangen.

E-Signatur: richtig und sicher

Die Integration einer elektronischen Signatur (E-Signatur)
gewabhrleistet die rechtliche Giiltigkeit von elektronischen
Dokumenten. Die ITK Rheinland plant zukunftig, die E-Si-
gnatur nahtlos in ihr DMS zu integrieren, um die Effektivitat
weiter zu steigern. Durch die Anwendung einer E-Signatur
wird die Sicherheit und Vertrauenswurdigkeit der im DMS
gespeicherten Dokumente gewahrleistet.

Die E-Signatur belegt, dass ein Dokument von einem be-
stimmten Absender stammt und wéhrend der Ubermittlung
nicht verandert wurde. Die Signatur kann mit dem o6ffent-
lichen Schlussel der Absendenden von Dritten verifiziert
werden, um die Authentizitdt zu bestatigen. Auf3erdem
kénnen dem Schliissel bestimmte Attribute beigefligt wer-
den, die zum Beispiel die Zugehdorigkeit des Absenders zu
einer bestimmten Berufsgruppe (z. B. Notar, Rechtsan-
walt) ausweisen.

Bei der einfachen E-Signatur werden die Schlissel durch
spezielle Programme erzeugt, die die Absendenden selbst
installieren kénnen. Diese Signatur kann jedoch nur die
von den Partnern vereinbarte Schriftform ersetzen. Zudem
wird die Integritét der Dokumente durch die Uberpriifung
des Inhalts beim Versenden und Empfangen sichergestellit.
Dadurch wird die rechtliche Schriftform in bestimmten Fal-
len ersetzt und Rechtssicherheit des DMS verbessert.
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Open Source und Framework

TYPO3 und Laravel im Webentwicklungs-Einsatz

In der heutigen digitalen Ara ist eine ansprechende und be-
nutzerfreundliche Website fur Stadte und Kommunen von
entscheidender Bedeutung. Um diesen Anforderungen ge-
recht zu werden, setzen viele Webentwickler auf Content
Management Systeme (CMS), die es ermdglichen, Inhalte
effizient zu verwalten und zu prasentieren. Ein populares
CMS, welches bei der Entwicklung von Kundenwebseiten
sowie internen Projekten Verwendung findet, ist TYPO3.
Ein weiteres PHP-Webframework um moderne Webseiten
selbst zu entwickeln ist Laravel. Hiermit werden, losgelost
von Vorgaben eines CMS, eigene Entwicklungen umge-
setzt.

Willommen beim Kita-Navigator der

Mérchenstadt Goldhain.

Kundenwebseiten und Kita-Navigator

TYPQ3, ein fihrendes Open Source Enterprise CMS, ist
bekannt fur seine Flexibilitdt und Skalierbarkeit. Die ITK
Rheinland entwickelt sowohl Kundenwebseiten als auch
interne Seiten mit dem Enterprise CMS TYPO3. Es ermoég-
licht die Erstellung und Verwaltung umfangreicher Websites
und bietet zahlreiche Funktionen zur Anpassung an indivi-
duelle Anforderungen. Die Entwicklung von Kundenweb-
seiten mit TYPO3 bietet den Vorteil, dass eine bewahrte
Open Source Ldsung verwendet wird, die eine aktive Com-
munity und regelmalige Updates bietet. TYPO3 kann mit
Open Source Webservern wie dem Apache Webserver ver-
wendet werden und bietet die Méglichkeit freie Datenbank-
systeme wie MariaDB anzubinden. Diese Open Source
Komponenten bilden eine solide technologische Basis fur
stabile und sichere Webseiten.
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Ein weiteres Projekt, das von der ITK Rheinland entwickelt
wird, ist der Kita-Navigator. Dieses Projekt nutzt das Fra-
mework Laravel, ein leistungsstarkes Open Source PHP-
Framework, das die Entwicklung von Webanwendungen
vereinfacht und beschleunigt. Mit Laravel realisiert die ITK
Rheinland mafigeschneiderte Funktionen und ein anspre-
chendes Benutzererlebnis fir den Kita-Navigator. Auch hier
kommen der Apache Webserver und die MariaDB zum Ein-
satz, die eine solide und zuverlassige Infrastruktur fir das
Projekt bieten.

Warum wir auf Open Source setzen

Die Entscheidung, auf Open Source Losungen wie TYPO3,
Laravel und freie JavaScript-Bibliotheken zu setzen, bringt
viele Vorteile mit sich. Zum einem ermaoglicht es eine kos-
tengunstige Entwicklung, da keine teuren Lizenzen erwor-
ben werden missen. Stattdessen kdnnen Entwickler/-innen
auf die umfangreichen Funktionen und die aktive Commu-
nity der Open Source Projekte zurtickgreifen. Zum anderen
bietet es eine hohe Flexibilitat und Anpassungsfahigkeit,
um den individuellen Anforderungen jedes Projektes ge-
recht zu werden.

Die ITK Rheinland bleibt hier kontinuierlich auf dem neu-
esten Stand der Technik und setzt auf bewahrte Werkzeu-
ge, um optimal ansprechende Webseiten und Webanwen-
dungen zu entwickeln.




IT an Schulen

Innovative Bildungstechnologien

Dieses Jahr erfolgte im Auftrag der Stadtverwaltung Neuss
ein umfangreicher iPad-Austausch fur Schulerinnen und
Schiiler der Abschlussklassen vier, zehn, zwolf und dreizehn.

Fit fur das neue Schuljahr

Der iPad-Austausch in Neuss ist ein ehrgeiziges Unterfan-
gen, das einen erheblichen logistischen Aufwand seitens der
ITK Rheinland erfordert. Jedes Jahr sind rund 20.000 iPads
im Umlauf, die von Schilerinnen und Schiilern an den Neus-
ser Schulen genutzt werden. Um sicherzustellen, dass die
Gerate auf dem neuesten Stand sind und reibungslos funk-
tionieren, wurden fir das Schuljahr 2023/24 14.000 neue
iPads angeschafft. Dies erfordert eine sorgfaltige Planung
und Organisation, um sicherzustellen, dass alle Schulerin-
nen und Schiiler rechtzeitig ihre neuen Gerate erhalten.

Der Austauschprozess selbst ist ebenfalls eine komplexe
Angelegenheit. Die Tablets werden eingesammelt und auf
die Werkseinstellungen zurlickgesetzt, um sicherzustellen,
dass alle Daten der vorherigen Nutzerinnen und Nutzer
geldscht sind. AnschlieRend werden die Gerate mit neu-
en Softwareversionen und Bildungsinhalten bespielt, von
interaktiven Lernmaterialien Uber digitale Blicher bis hin zu
speziellen Bildungs-Apps, um den Anspruchen der jeweili-
gen Klassenstufen gerecht zu werden.

Nach den Sommerferien werden die aktualisierten Tablets
dann an die Schulen zuriickgegeben. Dieser Schritt ist ent-
scheidend, damit der Unterricht ohne Unterbrechung be-
ginnen kann.

Fit fiir das neue Klassenzimmer

Ein weiterer Fortschritt, der Bildung in Neuss bereichert, ist
die Einfihrung von Displays und interaktiven Schultafeln.
Sie bieten den Lehrkraften und Schiilerinnen und Schiilern
die Mdglichkeit, auf innovative Weise zusammenzuarbei-
ten, Lerninhalte zu prasentieren und traditionelle Tafeln in
Klassenzimmern durch digitale Technologien zu ersetzen
oder zu erganzen. Bis zum Ende des Jahres sollen die Dis-
plays an den Schulen installiert werden.

Die Herausforderung bei interaktiven Schultafeln besteht
hauptsachlich darin, eine zuverldssige und reibungslose
Funktionalitdt zu gewahrleisten. Hierbei sind ausreichend
leistungsfahige Hardwarekomponenten erforderlich: eine
grofRe Anzeigetafel, ein Computer oder eine andere Steu-
ereinheit, eine Projektionsvorrichtung und Eingabegerate
wie Stifte oder BerUhrungssensoren. Die Anzeigetafel ist in
der Regel ein grofies, hochaufldsendes Display, das etwa
die Grofe einer traditionellen Schultafel oder gréRer haben
kann.

Digitale Tafeln sind oft Teil eines umfassenderen Konzepts
des sogenannten ,digitalen Klassenzimmers®. Hierbei wer-
den verschiedene Technologien wie interaktive Tafeln, Ta-
blets, Lernsoftware und Online-Ressourcen kombiniert, um
den Unterricht zu verbessern und das Lernen zu férdern.

Der iPad-Austausch und die digitalen Tafeln sind wegwei-
sende Projekte, die zeigen wie Bildungstechnologien das
Lernen in den Schulen revolutionieren kénnen. Durch die
Bereitstellung von Tablets und interaktiven Displays wer-
den Schulerinnen und Schuler auf eine digitalisierte Zukunft
vorbereitet und sie kdnnen von den zahlreichen Vorteilen
dieser Technologien profitieren. Die Stadt Neuss setzt da-
mit gemeinsam mit der ITK Rheinland ein starkes Zeichen
fur zukunftsorientierte Bildung und den Einsatz innovativer
Technologien im Unterricht der Neusser Schulen.
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IT-Sicherheit

Cybercrime: Die Bedeutung wachst

In der heutigen digitalisierten Welt steht die IT-Sicherheit an
vorderster Front. Unternehmen und Organisationen mis-
sen sich zunehmend mit den Risiken von Cyberkriminalitat
auseinandersetzen, um ihre Systeme, Daten und Kunden
zu schiitzen. Die Implementierung von wirksamen Sicher-
heitsmalRnahmen ist daher unerlasslich.

Besorgniserregender Trend

Der Lagebericht 2022 des Bundesamtes fir Sicherheit in
der Informationstechnik (BSI) verdeutlicht die steigende
Bedrohungslage im Bereich der Cyberkriminalitat. Die An-
zahl der Schadprogramme ist stetig angestiegen, im Jahr
2022 um 116,6 Millionen Schadprogramm-Varianten. Der
Angriffskrieg auf die Ukraine hat die Cyber-Sicherheitslage
in Deutschland zusatzlich verscharft. Betreiber kritischer
Infrastrukturen, wie beispielsweise Windenergieanlagen,
waren Ziel von staatlich motivierten Hacktivisten, die vor-
handene Satellitenkommunikation storten. Die Bedrohung
durch DDoS-Angriffe, bei denen die Verbindung Uberlastet
wird, um Dienste zum Zusammenbruch zu bringen, ist wei-
terhin prasent.

Ransomware-Angriffe, bei denen Unternehmen erpresst
werden, nehmen ebenfalls zu. Aber nicht nur umsatzstarke
Unternehmen, sondern auch 6ffentliche Institutionen koén-
nen Ziel solcher Angriffe sein. Dies zeigt sich in den Auswir-
kungen auf betroffene Kommunen, in denen Verwaltungs-
prozesse Uber Monate hinweg massiv gestort waren.

Schutz fur Mitarbeitende

Die Bewaltigung dieser Bedrohung erfordert eine ganzheit-
liche Herangehensweise an die IT-Sicherheit. Neben tech-
nischen MaRRnahmen wie Spam- und Virenschutz, sind
auch organisatorische und personelle MalRnahmen ent-
scheidend. Die bestehenden Mitgliedschaften in Organisa-
tionen fir Cybersicherheit sind von Vorteil, um von aktuel-
len Entwicklungen und Best Practices zu profitieren.
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Personelle MaRnahmen spielen eine entscheidende Rol-
le bei der Sicherheitssensibilisierung der Mitarbeitenden.
Schulungen und regelmaflige Schutzmalinahmen tragen
dazu bei, das Bewusstsein fur Risiken zu scharfen und die
Mitarbeitenden zu befahigen, angemessen auf Gefahren
Zu reagieren.

Zertifikate stirken Sicherheit

Die ITK Rheinland legt groRen Wert auf IT-Sicherheit. An-
gesichts der wachsenden Bedrohungen durch Cyberkrimi-
nalitat ist es von hochster Prioritat, MalRnahmen zu ergrei-
fen, um Systeme und die Daten der Verbandsmitglieder zu
schitzen. Eine wichtige Saule der Sicherheitsstrategie sind
Zertifizierungen, die helfen, den hohen Sicherheitsstan-
dards gerecht zu werden.

Eine bedeutende Zertifizierung, die die ITK Rheinland er-
halten hat, ist das Informationssicherheitsmanagement-
system (ISMS) gemafR DIN EN ISO/IEC 27001. Durch die
Einhaltung dieser Norm wird sichergestellt, dass Informati-
onssicherheitsprozesse effektiv gestaltet und kontinuierlich
verbessert werden. Dadurch kénnen Risiken frihzeitig er-
kannt und angemessene Sicherheitsmal3nahmen ergriffen
werden.

Auch das Qualitdtsmanagement spielt eine wichtige Rol-
le, um Sicherheitsrisiken zu minimieren. Die ITK Rheinland
ist nach DIN EN ISO 9001 zertifiziert. Als IT-Dienstleister
fur die kommunale Verwaltung, der sensiblen Umgang mit
personenbezogenen Daten hat, spielt die Einhaltung der
Datenschutzbestimmungen eine grundlegende Rolle. Da-
her wurde ein Datenschutzmanagementsystem (DSMS)
gemaf’ DIN EN ISO/IEC 27701 implementiert.

Durch die kontinuierlichen Verbesserungsprozesse inner-
halb der Zertifizierungen bleibt die ITK Rheinland proaktiv
im Kampf gegen Cyberkriminalitdt und verbessert stetig
den Schutz ihrer Verbandsdaten und die Sicherheit ihrer
Partner.



Prinzip DDos-Angriff

Der Angreifer hat die Kontrolle
Uber sog. Bots (Roboter).

Er nutzt die gesammelte Leis-
tung und Internet-Bandbreite

aller Bots gegen sein Opfer.

Einsatzzweck ist die massen-
hafte Verteilung von Malware,
Spam oder die Uberlastung der
Webseite.
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Nachhaltigkeit
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Neue MafRstabe bei der Klimatechnik und Arbeitsplatz-
Ausstattung

Der verantwortungsvolle Umgang mit Ressourcen und die
nachhaltige Digitalisierung durch Senkung des IT-beding-
ten Energieverbrauchs sind Leitlinien der ITK Rheinland.
Dies gilt von den Arbeitsplatzen im Verbandsgebiet bis zum
eigenen Rechenzentrum.

Rechenzentren sind heutzutage das Herzstlck der digita-
len Welt. Sie speichern und verarbeiten enorme Mengen an
Daten, die unsere moderne Gesellschaft antreiben. Doch
der Betrieb von Rechenzentren erfordert grole Mengen an
Energie. Um dieser Herausforderung entgegenzuwirken,
setzt die ITK Rheinland nachhaltige Klimatechnik ein.

Neue Klimatechnik fiir das

Rechenzentrum

Um das Kihlen effizienter zu gestalten, stellte die ITK
Rheinland ihr Rechenzentrum auf eine direkte Kihlung
mittels Frischluft von aulRen um. Dabei wird die AuRenluft
direkt in den Serverraum geleitet, wodurch eine effektive
Klhlung der Hardware erreicht wird. Zusatzlich kann eine
Kaltemaschine mit Hilfe einer Pumpe kaltes Wasser in den
Serverraum leiten, um sicherzustellen, dass die Tempera-
turen im Serverraum auch bei héheren Aulientemperaturen
im Normbereich bleiben. Die Eintrittstemperatur der Luft im
Serverraum betragt 24 Grad Celsius. Diese Anpassung
entspricht den Vorgaben des Energieeffizienzgesetzes.

Im Winter kann zusatzlich bei einer Auldentemperatur von
unter sechs Grad Celsius auf eine indirekte Warmeuber-
tragung umgestellt werden. Dadurch wird verhindert, dass
die Luftfeuchtigkeit im Serverraum zu hoch wird, was zu
Kondenswasserbildung und mdglichen Schaden an der
Hardware fUhren kann.

Die Umstellung auf die neue Klimatechnik im Rechenzen-
trum hat bereits positive Auswirkungen auf den Energie-
verbrauch gezeigt. Zwischen 2021 und 2022 konnte der
Strombedarf erheblich reduziert werden.

Neben der Kihlung wurden auch andere Bereiche des Re-
chenzentrums in Sinne der Nachhaltigkeit optimiert. Die
Léschanlage wurde beispielsweise auf Léschgasflaschen

umgestellt, die nahezu keine Energie bendtigen. Dadurch
wird nicht nur der Energieverbrauch reduziert, sondern
auch die Sicherheit verbessert.

Smart Green IT-Equipment

Fir den Zweckverband wurde ebenfalls ein neuer Rah-
menvertrag fur die Arbeitsplatz-Ausstattung geschlossen.
Schwerpunkte dieser Ausschreibung sind neben Leistung
diverse Kriterien zu Umweltschutz, Nachhaltigkeit und Er-
gonomie.

In den Ausschreibungsunterlagen enthalten ist ein innovati-
ver Ansatz bezlglich Emissionskompensation. Bei der Pro-
duktion, dem Transport und der Nutzung von Geraten fal-
len immer Emissionen an. In der Ausschreibung wurde der
Product Carbon Footprint (PCF) abgefragt, der die CO2-
Emmission eines Gerates Uber den kompletten Lebenszy-
klus beschreibt. Als Bewertungskriterium war ein entspre-
chendes Kompensationsprogramm in der Ausschreibung
enthalten.

Fir Notebooks und All-in-One-PCs hat die ITK Rheinland
einen Hersteller gefunden, der auch diese zukunftswei-
senden Kriterien erfillt. Dies wird mit einem entsprechen-
den Label auf den Geraten dokumentiert. Hier erfolgt eine
Ausgleichzahlung fur den PCF jedes Gerates, der in Kili-
maschutzprojekte investiert wird. Dabei ist es wichtig, dass
es sich um neue, zusatzliche KlimaschutzmaRnahmen
handelt und keine Form von Greenwashing. Geférdert wer-
den vom Anbieter ausschlief3lich neue, von der UN aner-
kannte, Klimaschutzprojekte. Zudem erfolgt der Transport
nach Deutschland tber CO2-neutrale Frachtflige. Die ITK
Rheinland erhélt regelmaRige Reports, in welche Klima-
schutzprojekte die Kompensationszahlungen erfolgt sind.

Auch beim Zubehdr gibt es nachhaltige Varianten im Wa-
renkorb der ITK Rheinland. Die eingesetzte Computermaus
ist so fair und nachhaltig produziert wie es aktuell méglich
ist. Die Fertigung erfolgt in Deutschland. Die Notebook-
Ruckséacke und Taschen sind ebenfalls aus einer Eco-Linie
produziert und bestehen aus recyceltem PET.
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Robotic Process Automation

Roboter-Software entlastet die Arbeit

Von manuell zu digital — bei der Robotic Process Automa-
tion (RPA) erlernt ein so genannter Software-Roboter repe-
titive oder zeitintensive manuelle Tatigkeiten und fuhrt sie
automatisiert aus. Er kann die Interaktion des Menschen
mit dem System nachahmen, zum Beispiel versteht er,
was auf Bildschirmen und in Formularen angezeigt wird.
Er identifiziert Daten und liest sie aus, nimmt Tastaturein-
gaben vor und fiihrt verschiedene Aufgaben aus. Auf diese
Weise werden Standardprozesse automatisiert und Ablau-
fe vereinfacht. In der Verwaltung werden die Sachbearbei-
tenden auf diese Weise von Routinearbeiten entlastet und
koénnen sich auf die Fallbearbeitung und Fachentscheidung
fokussieren. Daruber hinaus ist eine Roboter-Software im-
mer einsatzbereit und macht keine Fehler, dies spart Zeit
und Kosten.

24-7-365 einsatzbereit

Die Vorteile sind immens: Burgerinnen und Burger kdnnen
rund um die Uhr sowie am Wochenende Online-Antrage
ausflllen, die Software speist die Daten umgehend in das
Fachverfahren ein und den Mitarbeitenden in der Ver-
waltung liegt direkt eine fertige Entscheidungsgrundlage
vor. Das zeitintensive manuelle Ubertragen entféllt. Hinzu
kommt: Der Roboter wird nie krank, er macht nie Urlaub.
Antrage stapeln sich nicht und werden deutlich ztgiger ab-
gearbeitet. Die Technologie hilft so Prozesskosten zu re-
duzieren und den Fachkraftemangel zu entscharfen. Damit
erreicht die Digitalisierung der Verwaltung ein neues Level.

Reifegrad der Digitalisierung

Bestanden und fiir gut erklart

Im Rahmen eines Ende 2020 durchgefihrten Proof of Con-
cept hatte die ITK Rheinland sowohl die Durchfiihrbarkeit
belegt als auch den gezielten Nutzen, den ein Einsatz von
Software-Robotern fur die Mitgliedskommunen haben kann.
Inzwischennutztdie ITKRheinlanddie Technologie produktiv
bei den Antragen zur Vorkaufsrechtsverzichtserklarung und
der Bescheinigung in Steuersachen (Unbedenklichkeitsbe-
scheinigung). Auch bei der Beantragung und Verlangerung
des Fischereischeins sowie dem Antrag auf Zulassung zur
Fischerprifung hilft RPA. Auf Seiten des Blrgerservice-
Portals fiihrt ein intelligenter Formularassistent die Burge-
rinnen und Burger durch den Prozess der Datenerfassung.
Die ITK Rheinland hat ein entsprechendes, nach oben ska-
lierbares Systemumfeld aufgebaut, um samtliche Bedarfe
der Akteure im Verbandsgebiet abzudecken. Dabei kann
die Software grundséatzlich fur jede Fachanwendung einge-
setzt werden. Die ITK Rheinland bietet die RPA-Technolo-
gie allen Verbandsmitgliedern an.
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Auch in Bezug auf die Umsetzung des Onlinezugangsgesetztes (OZG) erfiillt RPA das Potenzial den bis Ende 2022 gesetzten
Reifegrad 3 und 4 schnell und effizient abzubilden. Diese Stufen erfordern eine umfassende Integration von IT-Systemen, um eine

durchgangige elektronische Verwaltungsarbeit zu gewahrleisten. Auf Reifegrad 3 erfolgt eine automatisierte Bearbeitung von Ver-

waltungsleistungen, wahrend auf Stufe 4 eine vollstandige e-Aktenflihrung und eine optimierte Prozesssteuerung erreicht werden.
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Wirtschaftsjahr 2022

Gewinn- und Verlustrechnung

Wirtschaftsjahr 01.01. bis 31.01.2022

10.

1.

12.

EUR

Vorjahr
EUR

EUR
Umsatzerlése
Veranderung des Bestands an unfertigen Leistungen
Sonstige betriebliche Ertrage
Materialaufwand
a) Aufwendungen fiir Hilfs- und Betriebsstoffe -1.534.992,61

b) Aufwendungen fiir bezogene Leistungen -21.012.722,28

Personalaufwand

a) Lohne und Gehalter -19.072.086,42

b) Soziale Abgaben und Aufwendungen fiir Altersver-

sorgung und fur Unterstiitzung -6.835.526,94

davon fir Altersversorgung EUR 3.770.514,47 (Vorjahr
EUR 2.501.665,94)

Abschreibungen auf immaterielle Vermégensgegen-
stande des Anlagevermdgens und Sachanlagen

Sonstige betriebliche Aufwendungen

Zinsen und ahnl. Ertrage aus Finanzanlagen

Zinsen und ahnl. Aufwendungen

Ergebnis vor Steuern = Ergebnis nach Steuern =
Jahresiiberschuss

Entnahme aus der zweckgebundenen Rucklage

Bilanzgewinn

64.241.008,51

-38.450,67

1.060.847,27

-22.547.714,89

60.915.301,66

149.958,80

1.352.944,87

-4.046.069,87
-19.545.266,95

-23.591.336,82

-18.306.360,36

-5.420.914,30

-25.907.613,36 -23.727.274,66
-4.889.226,14 -4.524.900,16
-3.660.533,85 -3.528.780,84
49.192,15 57.516,21
-2.721.617,46 -2.626.985,88
5.585.891,56 4.476.443,18
308.381,54 134.287,40
5.894.273,10 4.610.730,58



Wirtschaftsjahr 2022

Bilanz zum 31. Dezember 2022 (vorlaufig)

Passivseite

Anlagevermogen

Immaterielle Vermdgensgegenstande
Lizenzen

Geleistete Anzahlungen

Sachanlagen
Bauten auf fremden Grund
Technische Anlagen und Maschinen

Andere Anlagen, Betriebs- und Geschafts-
ausstattung

Geleistete Anzahlungen und Anlagen im Bau

Finanzanlagen

Geldanlagen

Umlaufvermégen
Vorrate
Hilfs- und Betriebsstoffe

Unfertige Leistungen

Forderungen und sonstige Vermégensgegenstande
Forderungen aus Lieferungen und Leistungen

Forderungen gegen Verbandsmitglieder
davon mit einer Restlaufzeit von Uiber einem Jahr

EUR 14.656.853,71
(im Vorjahr EUR 15.826.646,70)

Sonstige Vermdgensgegenstande

Guthaben bei Kreditinstituten

Geschaftskonto

Rechnungsabgrenzungsposten
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23.781.734,43

3.974.770,90

Vorjahr

EUR EUR EUR EUR
6.711.636,41 3.861.477,42
566.875,98 959.661,59
7.278.512,39 4.821.139,01
46.282,57 52.325,63
2.133.849,57 485.500,78
3.115.315,73 3.967.109,36
466.494,68 728.825,01
5.761.942,55 5.233.760,78
44.000.000,00 44.000.000,00
57.040.454,94 54.054.899,79
12.169,18 11.532,38
1.233.061,63 1.271.512,30
1.245.230,81 1.283.044,68
954.644,63 434.374,15
17.660.336,44 16.013.569,43
11.468,46 9.345,47
18.626.449,53 16.457.289,05
3.910.054,09 1.411.669,21

19.152.002,94

3.219.567,88

84.796.960,27

76.426.470,61




Aktivseite
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Eigenkapital

Stammkapital

Rucklagen
Allgemeine Rucklagen

Zweckgebundene Ruicklagen

Bilanzgewinn

Ruckstellungen

Riickstellungen fir Pensionen und ahnliche
Verpflichtungen

Sonstige Riickstellungen

Verbindlichkeiten

Verbindlichkeiten gegentber Kreditinstituten
Erhaltene Anzahlungen auf Bestellungen
Verbindlichkeiten aus Lieferungen und Leistungen
Verbindlichkeiten gegentiber Verbandsmitgliedern
Sonstige Verbindlichkeiten

davon aus Steuern

EUR 53.755,41 (im Vorjahr EUR 111.379,34)

Rechnungsabgrenzungsposten

Vorjahr

EUR EUR EUR
100.000,00 100.000,00
1.698.481,54 1.675.671,30
8.713.923,71 4.434.384,91
5.894.273,10 4.610.730,58
16.406.678,35 10.820.786,79
48.128.003,26 45.375.356,63
14.924.960,69 14.008.451,28
63.052.963,95 59.383.807,91
303.916,78 390.750,10
484.845,59 1.219.242,04
2.126.241,83 2.763.881,63
692.483,08 519.681,98
53.781,90 113.181,09
3.661.269,18 5.006.736,84
1.676.048,79 1.215.139,07
84.796.960,27 76.426.470,61
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