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Zunehmende Cyberangriffe: ITK Rheinland
schutzt Mitgliedskommunen vor aktuellen Gefahren

Neuss, 6.12.2016. Dass die Bedrohungslage durch Cyberattacken auf IT-Systeme
unverandert hoch ist, zeigt der jungste Hackerangriff auf die Deutsche Telekom, der
far einen bundesweiten Router-Ausfall sorgte. Haufig geraten auch Kommunen ins
Visier von Cyber-Kriminellen. Diese setzen derzeit vor allem sogenannte
Ransomware, Erpresser-Software ein, die Daten verschlisselt und gegen die Zah-
lung von Loésegeld vermeintlich wieder freigibt. Um die elf Kommunen im Ver-
bandsgebiet der ITK Rheinland ausnahmslos vor solchen Cyberangriffen zu schit-
zen, passt der Zweckverband seine Sicherheitsstrategie laufend an neue Bedro-
hungen an.

.Bisher konnten unsere IT-Sicherheitsexperten Cyberangriffe auf das Verbandsgebiet
erfolgreich verhindern. Sie analysieren laufend die neuesten Entwicklungen der
Internetkriminellen und passen entsprechend vorausschauend ihre Sicherheitsstra-
tegie an“, berichtet ITK-Verbandsvorsteher Prof. Dr. Andreas Meyer-Falcke.
Zur Einschatzung der Gefahrenlage ziehen die Experten der ITK Rheinland
regelmallig die Plattformen des BSI (Bundesamt fur Sicherheit in der
Informationstechnik), der Allianz fur Cybersicherheit, der Softwarehersteller

und anderer zur Verfligung stehender Quellen heran.

Im Fall eines potentiellen Cyberangriffs auf die elf Zweckverbandsmitglieder ware
zwar keine kritische Infrastruktur wie z. B. Stadtwerke, Flughafen oder Kranken-
hauser betroffen, ein Angriff hatte aber Auswirkungen auf das tagliche Verwaltungs-
handeln. So kdnnte das Tagesgeschéft der Blrgerblros zeitweise ins Stocken gera-
ten, Baugenehmigungen nicht bearbeitet, Autos nicht zugelassen oder Kinder nicht in
einer Kita angemeldet werden. Auch Sozialleistungen kdnnten zeitweise nicht aus-

gezahlt werden. Weitreichende politische Folgen hatte es, wenn Wahlburos nur ein-
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geschrankt erreichbar wéaren oder - im schlimmsten Fall - bei der elektronischen
Stimmabgabe Wahlergebnisse manipuliert wirden. Vor diesen mdglichen Auswir-
kungen mdchte die ITK Rheinland ihre Verbandsmitglieder weiterhin kontinuierlich
schitzen. ,Eine hundertprozentige Sicherheit kann nicht gewahrleistet werden. Zur
Erzielung einer moglichst hohen Sicherheit bedarf es eines guten Zusammenspiels
und der kontinuierlichen Fortschreibung der zentralen Technik im Rechenzentrum,
dezentraler Technik am Arbeitsplatz, organisatorischer Regelungen sowie einer ent-
sprechenden Sensibilisierung der Mitarbeitenden®, so Andreas Meyer-Falcke.

Uber die ITK Rheinland

Die ITK Rheinland ist einer der grof3ten und modernsten IT-Dienstleister fur Kommunen in
NRW. Fir die Landeshauptstadt Dusseldorf, die Stadte im Rhein-Kreis Neuss, den Kreis
selbst und seit Oktober auch Ménchengladbach bietet sie rund 15.000 Anwenderlnnen einen
umfassenden Service von der Beratung bei der Gestaltung der IT-Landschaft Uber die Aus-
wahl konkreter Produkte bis hin zur Integration von Anwendungen und Verfahren sowie de-
ren taglichen Betrieb. Der zentrale Einsatz moderner IT-L6sungen schafft Synergien und
spart bei den einzelnen Stadten Kosten. In zahlreichen tberregionalen Projekten arbeitet die
ITK Rheinland mit weiteren, kommunalen IT-Dienstleistern zusammen, um auch hier ein Ma-
ximum an Kooperationsgewinnen fir die Kommunen zu erreichen. Der Zweckverband verar-
beitet am Neusser Standort Daten von Uber 1,3 Millionen Menschen.

2.206 Zeichen. Abdruck honorarfrei.

Uber ein Belegexemplar/einen Link freuen wir uns.
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